KONTOD

Kooli igal tootajal ja dpilasel on isiklik kasutajakonto.
Kasutajakonto on kujul: eesnimi.perenimi@koolidomeen.ee

Sama kasutajakontoga saab sisse logida:

» Meilipostkasti kirjad.edu.ee

« lgasse keskhalduses olevasse kooli arvutisse

« Microsoft 365 portaali office.com

« VPN Uhendusse, keskhalduses olevas arvutis valjaspool kooli internetivorku
« Kaugtddlaua thenduses (Remote Desktop), isiklikus arvutis

PAROOL

Esimesel sisselogimisel tuleb parool kohe ara vahetada omaenda seatud parooli
vastu. Oma parool tuleb hoida ainult enda teada. Ka IT tugi ei kisi kunagi kelleltki
tema parooli. Parool peab olema vahemalt 8-kohaline ja ei tohi sisaldada oma nime,
kooli nime, jne.

Kasutusel olev parool ja ka uue konto ajutine parool kehtivad kumbki 300 paeva.

Iseteenindusliku paroolivahetuse ja mitmikautentimise seadistamiseks (ndutakse
valjaspool kooli internetivorku) tuleb esmasel sisselogimisel sisestada vastav teave.

Logides sisse Microsoft 365 portaali aadressil office.com pakutakse
mitmikautentimise seadistamiseks esimese valikuna Authenticator appi (selle valiku
juurde jaades kldpsata nupul Next), teiste valikute kasutamiseks klépsata: | want to
set up a diferent method.

Autentimismeetoditest tuleb valida Uks:

« Authenticator (nutiseadmesse tuleb istalleerida Authenticator app, apist saab
kuuekohalise koodi)

« Telefoni number (telefonile saadetakse parast dige parooli sisestamist sonum
kuuekohalise numbrilise koodina)

« Teine e-posti aadress (e-postkasti saadetakse kiri kuuekohalise numbrilise
koodiga)

Parooli saab soovi korral ise vahetada:

« kldpsates kooli arvutis CTRL+ALT+Del ja valides Muuda parooli voi
« kldpsates veebibrauseris office.com portaali avalehel sisselogituna paremal
uleval hammasrattal ja valides Muuda parooli.
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Unustatud parooli saab igalks ise vahetada office.com sisselogimislehel (juhul, kui
on sisestatud autentimismeetodid).

Mitmikautentimist nduab Eesti Infoturbestandard péhimeetmena punktis ORP.4.M8
Paroolide kasutamise kord [kasutaja, infoturbejuht], punkt k. "Kui IT-susteem seda
vOimaldab, kasutatakse ainult parooliga autentimise asemel mitmikautentimist."
Leitav siit.

Isikuandmete kaitsega seotud info:

« Iseteenindusliku paroolivahetuse jaoks sisestatud andmeid saab igaliks ise
vaadata ja muuta aadressil: https://mysignins.microsoft.com/security-info

« Kasutaja nimele, isikukoodile, telefoninumbrile ja e-posti andmetele on
voimalik ligipaas kasutajal endal. Neid naeb oma todulesannete taitmisel
ka linna maaratud ametnik (kellel on konfidentsiaalsuskohustus
ametilepingus) ja IT haldusteenuse osutaja (Teliaga on sélmitud
isikuandmete kaitse leping, mis muuhulgas kohustab neid nii lepingu ajal
kui peale selle 16ppu andmeid konfidentsiaalsetena hoidma.)

« Isikuandmete edastamine toimub seadusega ettenahtud tingimustel ja korras
kriminaal- ja/vdi vaarteomenetluses uurimist teostavale asutusele voi
tsivilkohtumenetluses kohtule nende kirjaliku allkirjastatud jareleparimise
alusel.

« Microsoft 365 portaalis hoitakse kasutajate isikuandmeid Euroopa
majanduspiirkonnas.

« Isikuandmed (sh kasutaja sisestatud telefoninumber ja meiliaadress)
kustutatakse koos kontoga personali vdi &pilase koolist lahkudes.
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